«@Ws BERUFSLEXIKON

Das Berufslexikon ist ein Online-Informationstool des AMS und bietet umfassende Berufsinformationen zu
fast 1.800 Berufen in Osterreich. Informieren Sie sich unter www.berufslexikon.at zu Berufsanforderungen,
Beschaftigungsperspektiven und Einstiegsgehaltern sowie zu Aus- und Weiterbildungsmdglichkeiten.

Datensicherheitsexpertin
Datensicherheitsexperte

Einstiegsgehalt: € 2.710,- bis € 3.930,-
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HINWEIS

Dieser Beruf kann auch im Rahmen der folgenden Spezialisierungen ausgelbt werden: IT-Forensikerin (UNI/FH/PH)
und IT Security Consultant (m/w) (UNI/FH/PH).

TATIGKEITSMERKMALE

Datensicherheitsexpertinnen sind fur die Sicherheit und den Schutz von Daten in einem Unternehmen zustandig.
Ihre Aufgabe ist es, dass jegliche Unternehmens- und Kundendaten, Netzwerke und Datenbanksysteme vor
unbefugtem Zugriff sicher sind. Sie erarbeiten geeignete Sicherheitssysteme und -mal3nahmen und sorgen fur die
Einhaltung der gesetzlichen und unternehmensinternen Vorschriften.

Zum Schutz der Daten installieren und programmieren Datensicherheitsexpertinnen verschiedene Virenschutz-
und Firewall-Programme und verschlisseln Prozesse, in denen sensible Daten verarbeitet werden. Zudem
Uberwachen und kontrollieren sie jegliche Prozesse, in denen Daten eingegeben oder verarbeitet werden.

Sie analysieren und testen mogliche Sicherheitslicken innerhalb eines Unternehmens, um Schwachstellen

zu identifizieren und setzen geeignete Gegenmalinahmen. Weiters kontrollieren sie die Einhaltung der
Datenschutzbestimmungen durch die Mitarbeiterinnen.
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Datensicherheitsexpertinnen beraten Unternehmen tUber mogliche DatenschutzmaRnahmen und informieren sie
Uber das geltende Datenschutzgesetz sowie IT-rechtliche Aspekte und Uber neue Verordnungen. Diesbezlglich
mussen sie sich selbst jederzeit auf dem neuesten Stand halten. Sie sind auch fur die ordnungsgemaRie
Umsetzung der gesetzten Sicherheitsmalinahmen verantwortlich und fihren auch selbst regelmaRige
Sicherheitskopien durch. Weiters schulen Datensicherheitsexpertinnen Mitarbeiterinnen und Auftraggeberinnen
in die DatensicherheitsmalRnahmen ein. Sie verfassen Unterlagen zu Datensicherheit und erstellen technische
Dokumente.

Typische Tatigkeiten sind z.B.:

. Datensicherheitskonzepte entwickeln und umsetzen
. Sicherheitsanalysen durchftihren

. Schutzprogramme installieren und konfigurieren

. Datenbanken tGberwachen

. Unternehmen Uber Datensicherheit beraten

. Besprechungen abhalten

. Backups durchfuhren

. Informationsmaterialien erstellen

. Schulungen durchfihren

. Datenschutzverordnungen beachten

SIEHE AUCH

. Datenbankadministratorin (UNI/FH/PH)
. Datenbankentwicklerin (UNI/FH/PH)
. Informatikerin (UNI/FH/PH)

ANFORDERUNGEN

C IT-Kenntnisse

. Kommunikationsfahigkeit

. Logisch-analytisches Denken
. Problemlésungsfahigkeit

c Selbststandiges Arbeiten

C Serviceorientierung

. Sinn fur genaues Arbeiten

. Technisches Verstandnis

+  Verantwortungsbewusstsein

BESCHAFTIGUNGSMOGLICHKEITEN

Beschaftigungsmoglichkeiten bieten sich in Unternehmen aller Branchen, insbesondere in:

. Technologieunternehmen, die Software, Hardware, IT-Produkte, IT-Dienstleistungen oder -Beratungen
anbieten

. Telekommunikationsunternehmen wie Mobilfunkanbieter oder Netzwerkbetreiber

. Softwareabteilungen grof3er Industrie- und Handelsbetriebe
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. Finanzdienstleistungsunternehmen wie Banken oder Versicherungen
+  Offentlichen Institutionen und Amtern

. Gesundheitseinrichtungen

. Bildungseinrichtungen

. Non-Profit-Organisationen (NGOSs)

AUSSICHTEN

Die Sammlung und Analyse von Daten ist zu einem wichtigen Unternehmensinstrument geworden, etwa zur
Optimierung und Beschleunigung von Geschaftsprozessen. Der digitale Wandel hat diese Entwicklung nochmals
verstarkt, in praktisch allen Branchen und Bereichen spielen das Erfassen und Analysieren von Daten eine
mafigebliche Rolle. Datenschutz und Datensicherheit nehmen dabei eine wichtige Rolle ein.

Zudem gewinnen malfigenschneiderte [T-Losungen in Unternehmen aller Branchen an Bedeutung. Der
zunehmende Einsatz von Cloud-Technologien, Internet of Things und Kiinstlicher Intelligenz sowie die verstarkte
Digitalisierung in fast allen Lebensbereichen und Branchen fihren zu einer positiven wirtschaftlichen Entwicklung
der IT-Branche. Die Nachfrage nach IT-Lésungen und IT-Dienstleistungen ist hoch.

Die Berufsaussichten fur qualifizierte Datensicherheitsexpertinnen sind gut. Gefragt sind zunehmend Fachkrafte
mit Doppel- und Mehrfachqualifikationen, z.B. in Wirtschaft und Technik. Kenntnisse in den Bereichen Big

Data, Programmiersprachen und Softwareentwicklung kénnen die Chancen auf dem Arbeitsmarkt zusatzlich
erhdhen. Durch den standigen technischen Fortschritt ist zudem lebenslange Weiterbildung unerlasslich, um am
Arbeitsmarkt konkurrenzfahig zu sein.

AUSBILDUNG

Eine gute Basis fur diesen Beruf bilden z.B. Bachelor- und Masterstudiengange an Universitaten und
Fachhochschulen, z.B. in den Bereichen Informatik, Datenwissenschaften, Computerwissenschaften, Technische
Informatik oder Wirtschaftsinformatik. Ebenso besteht die Méglichkeit, ein Doktorratsstudium zu absolvieren, in
dem insbesondere vertiefte Kenntnisse des wissenschaftlichen Forschens im genannten Bereich erlangt werden
und auf eine Laufbahn im wissenschaftlichen Bereich vorbereiten.

Bachelorstudien im Bereich Informatik vermitteln z.B. Ausbildungsinhalte wie Betriebssysteme, Netzwerke,
Datenbanksysteme, Programmierung, Hardwaretechnik, Software Engineering, User Experience, IT-
Projektmanagement, IT-Sicherheit und Web-Entwicklung. Im Rahmen von aufbauenden Masterstudien werden die
Kompetenzen im jeweiligen Fachgebiet nochmals vertieft, spezialisiert und erweitert. Oftmals ist im Rahmen eines
Informatik-Studiums eine Spezialisierung auf einen bestimmten Bereich mdoglich.

Voraussetzung fur ein Bachelorstudium ist die Hochschulreife, die entweder durch eine erfolgreich
abgeschlossene Matura, eine Studienberechtigungsprifung oder eine Berufsreifepriifung erlangt werden kann. An
Fachhochschulen ist es teilweise auch Personen ohne Hochschulreife méglich, ein Studium zu beginnen, sofern sie
Uber eine einschlagige berufliche Qualifikation verfigen und Zusatzprufungen in bestimmten Fachern ablegen.

Dieser Beruf kann auch auf schulischem Niveau erlernt werden, siehe dazu den Beruf Datensicherheitsexperte/-
expertin (Mittlere/Hohere Schulen).
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Ausbildungen im Ausbildungskompass

Burgenland
Fachhochschulstudium Cloud Computing Engineering (Masterstudium (FH))

Fachhochschule Burgenland - Standort Pinkafeld

Adresse: 7423 Pinkafeld, Steinamangerstral3e 21
Webseite: https://www.fh-burgenland.at/
Fachhochschule Burgenland - Standort Eisenstadt

Adresse: 7000 Eisenstadt, Campus 1

Webseite: https://www.fh-burgenland.at/
Karnten

Universitatsstudium Informationstechnik - Ingenieurwissenschaften (Bachelorstudium (UNI))

Universitat Klagenfurt - Alpen-Adria-Universitat Klagenfurt
Adresse: 9020 Klagenfurt am Worthersee, Universitatsstralie 65-67
Webseite: https://www.aau.at/

Universitatsstudium Wirtschaftsinformatik (Bachelorstudium (UNI))

Universitat Klagenfurt - Alpen-Adria-Universitat Klagenfurt
Adresse: 9020 Klagenfurt am Worthersee, Universitatsstralie 65-67
Webseite: https://www.aau.at/

Fachhochschulstudium Communication Engineering (Masterstudium (FH))

Fachhochschule Karnten - Campus Klagenfurt - Primoschgasse
Adresse: 9020 Klagenfurt am Worthersee, Primoschgasse 8-10
Webseite: https://www.fh-kaernten.at

Universitatsstudium Artificial Intelligence and Cybersecurity (Masterstudium (UNI))

Universitat Klagenfurt - Alpen-Adria-Universitat Klagenfurt
Adresse: 9020 Klagenfurt am Worthersee, Universitatsstralie 65-67
Webseite: https://www.aau.at/

Niederosterreich
Fachhochschulstudium Data Science and Business Analytics (Bachelorstudium (FH))

Fachhochschule St. P6lten GmbH
Adresse: 3100 St. Polten, Campus-Platz 1
Webseite: https://www.fhstp.ac.at

Fachhochschulstudium IT-Security (BSc) (Bachelorstudium (FH))

Fachhochschule St. P6lten GmbH
Adresse: 3100 St. Polten, Campus-Platz 1
Webseite: https://www.fhstp.ac.at

Fachhochschulstudium Cyber Security and Resilience (Masterstudium (FH))
Fachhochschule St. Polten GmbH

Adresse: 3100 St. Polten, Campus-Platz 1
Webseite: https://www.fhstp.ac.at
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Fachhochschulstudium Data Intelligence (Masterstudium (FH))

Fachhochschule St. P6lten GmbH
Adresse: 3100 St. Polten, Campus-Platz 1
Webseite: https://www.fhstp.ac.at

Fachhochschulstudium Information Security (Masterstudium (FH))

Fachhochschule St. Pélten GmbH
Adresse: 3100 St. Polten, Campus-Platz 1
Webseite: https://www.fhstp.ac.at

Oberdsterreich
Universitatsstudium Artificial Intelligence (BSc) (Bachelorstudium (UNI))

Universitat Linz - Johannes Kepler Universitat
Adresse: 4040 Linz - Auhof, Altenbergerstr. 69
Webseite: https://www.jku.at/

Universitatsstudium Wirtschaftsinformatik (Bachelorstudium (UNI))

JKU Business School
Adresse: 4040 Linz, Altenberger StralR3e 69, Johannes Kepler Universitat Linz
Webseite: https://www.jku.at/business-school/

Fachhochschulstudium Data Science und Engineering (Masterstudium (FH))

Fachhochschule Oberosterreich - Informatik, Kommunikation, Medien - Campus Hagenberg
Adresse: 4232 Hagenberg, Softwarepark 11
Webseite: https://fh-ooe.at/campus-hagenberg

Universitatsstudium Artificial Intelligence (MSc) (Masterstudium (UNI))
Universitat Linz - Johannes Kepler Universitat

Adresse: 4040 Linz - Auhof, Altenbergerstr. 69
Webseite: https://www.jku.at/

Universitatsstudium Wirtschaftsinformatik - Business Informatics (Masterstudium (UNI))

JKU Business School

Adresse: 4040 Linz, Altenberger StralR3e 69, Johannes Kepler Universitat Linz
Webseite: https://www.jku.at/business-school/
Salzburg

Fachhochschulstudium Wirtschaftsinformatik & Digitale Transformation (Bachelorstudium (FH))

FH Salzburg - Campus Urstein
Adresse: 5412 Puch/Salzburg, Urstein Sud 1
Webseite: https://www.fh-salzburg.ac.at/

Universitatsstudium Artificial Intelligence (BSc) (Bachelorstudium (UNI))
Universitat Salzburg - Paris Lodron Universitat Salzburg

Adresse: 5020 Salzburg, Kapitelgasse 4-6
Webseite: https://www.plus.ac.at/
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Fachhochschulstudium Cyber Security (Masterstudium (FH))
FH Salzburg - Campus Urstein

Adresse: 5412 Puch/Salzburg, Urstein Sud 1
Webseite: https://www.fh-salzburg.ac.at/

Universitatsstudium Data Science (Masterstudium (UNI))

Universitat Salzburg - Paris Lodron Universitat Salzburg

Adresse: 5020 Salzburg, Kapitelgasse 4-6
Webseite: https://www.plus.ac.at/
Steiermark

Fachhochschulstudium Business Data Science (Bachelorstudium (FH))
Fachhochschule der Wirtschaft Graz - Campus 02

Adresse: 8010 Graz, Korblergasse 111

Webseite: https://www.campus02.at/

Universitatsstudium Industrial Data Science (DI) (Masterstudium (UNI))

Montanuniversitat Leoben

Adresse: 8700 Leoben, Franz Josef-Stralze 18
Webseite: http://www.unileoben.ac.at/
Tirol

Fachhochschulstudium Digital Business and Software Engineering (Bachelorstudium (FH))
MCI - Management Center Innsbruck Fachhochschulgesellschaft mbH

Adresse: 6020 Innsbruck, Universitatsstralle 15

Webseite: https://www.mci.edu/

Fachhochschulstudium Management, Communication & IT (MA) (Masterstudium (FH))
MCI - Management Center Innsbruck Fachhochschulgesellschaft mbH

Adresse: 6020 Innsbruck, Universitatsstralle 15

Webseite: https://www.mci.edu/

Universitatsstudium Wirtschaftsinformatik - Business Informatics (Masterstudium (UNI))

Universitat Innsbruck

Adresse: 6020 Innsbruck, Innrain 52
Webseite: https://www.uibk.ac.at/
Wien

Universitatsstudium Doctor of Philosophy in Network Science (Doktoratsstudium/PhD)
Central European University

Adresse: 1100 Wien, Quellenstralie 51

Webseite: https://www.ceu.edu

Universitatslehrgang Datentechnik (Universitatslehrgang)
Technische Universitat Wien

Adresse: 1040 Wien, Karlsplatz 13
Webseite: https://www.tuwien.at/
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Fachhochschulstudium Informatik (Dual) (Bachelorstudium (FH))

Fachhochschule Technikum Wien
Adresse: 1200 Wien, Hochstadtplatz 5
Webseite: https://www.technikum-wien.at/

Universitatsstudium Applied Data Science (Bachelorstudium (UNI))

MODUL University Vienna (MU Vienna)
Adresse: 1190 Wien, Am Kahlenberg 1
Webseite: https://www.modul.ac.at/

Universitatsstudium Wirtschaftsinformatik (Bachelorstudium (UNI))

Technische Universitat Wien
Adresse: 1040 Wien, Karlsplatz 13
Webseite: https://www.tuwien.at/

Universitat Wien
Adresse: 1010 Wien, Dr.-Karl-Lueger-Ring 1
Webseite: https://www.univie.ac.at/

Wirtschaftsuniversitat Wien
Adresse: 1020 Wien, Welthandelsplatz 1, AD
Webseite: https://www.wu.ac.at/

Fachhochschulstudium Internet of Things und intelligente Systeme (MSc) (Masterstudium (FH))

Fachhochschule Technikum Wien
Adresse: 1200 Wien, Hochstadtplatz 5
Webseite: https://www.technikum-wien.at/

Fachhochschulstudium IT-Security (MSc) (Masterstudium (FH))

Fachhochschule Campus Wien
Adresse: 1100 Wien, FavoritenstralRe 226
Webseite: https://www.fh-campuswien.ac.at/

Fachhochschule Technikum Wien
Adresse: 1200 Wien, Hochstadtplatz 5
Webseite: https://www.technikum-wien.at/

Universitatsstudium Business Communication (Masterstudium (UNI))

Wirtschaftsuniversitat Wien
Adresse: 1020 Wien, Welthandelsplatz 1, AD
Webseite: https://www.wu.ac.at/

Universitatsstudium Data Science (Masterstudium (UNI))

Technische Universitat Wien
Adresse: 1040 Wien, Karlsplatz 13
Webseite: https://www.tuwien.at/

Universitat Wien
Adresse: 1010 Wien, Dr.-Karl-Lueger-Ring 1
Webseite: https://www.univie.ac.at/

Universitatsstudium Informatik - Computer Engineering (Masterstudium (UNI))
Technische Universitat Wien

Adresse: 1040 Wien, Karlsplatz 13
Webseite: https://www.tuwien.at/
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Universitatsstudium Informatik - Information & Knowledge Management (Masterstudium (UNI))

Technische Universitat Wien
Adresse: 1040 Wien, Karlsplatz 13
Webseite: https://www.tuwien.at/

Universitatsstudium Wirtschaftsinformatik - Business Informatics (Masterstudium (UNI))

Universitat Wien
Adresse: 1010 Wien, Dr.-Karl-Lueger-Ring 1
Webseite: https://www.univie.ac.at/

Technische Universitat Wien
Adresse: 1040 Wien, Karlsplatz 13
Webseite: https://www.tuwien.at/

Software Engineering Diploma (Lehrgang)

SAE Institute Wien
Adresse: 1010 Wien, Hohenstaufengasse 6
Webseite: https://www.sae.edu/aut/

WEITERBILDUNG

Weiterbildungsmaoglichkeiten bestehen insbesondere an Universitaten und Fachhochschulen, z.B. in Form
von Lehrgangen sowie Seminaren in Bereichen wie Cyber-Kriminalitat, Digital Transformation Management,
Risikomanagement, Data Science, Information Security Management, Datenmanagement und Kiinstliche
Intelligenz.

Zudem bietet die Akademie incite des Fachverbandes Unternehmensberatung, Buchhaltung und IT verschiedene
Kurse und Zertifizierungen im IT-Bereich an.

Weiterbildungen kénnen auch bei Erwachsenenbildungseinrichtungen wie BFI oder WIFI sowie bei privaten Aus-
und Weiterbildungsinstituten absolviert werden, z.B. in den Bereichen Cloud Computing, Informationsmanagement
und Projektmanagement.

Daruber hinaus bieten oftmals groRBe Softwareanbieter Weiterbildungen und Einschulungen zu neuen IT-
Anwendungen an.

AUFSTIEG

Aufstiegsmoglichkeiten fur Datensicherheitsexpertinnen bestehen z.B. in leitenden Positionen wie
Abteilungsleiterin, Projektmanagerin oder als Chief Information Security Officer. Zudem bieten sich mit
entsprechender Qualifizierung Entwicklungsmaoglichkeiten in den Bereichen IT-Compliance-Management,
Risikomanagement oder Datenanalyse.

Eine selbststandige Berufsausubung ist z.B. im Rahmen des reglementierten Gewerbes "Unternehmensberatung
einschliel3lich der Unternehmensorganisation" sowie des freien Gewerbes "Dienstleistungen in der automatischen
Datenverarbeitung und Informationstechnik" méglich.

Fur reglementierte Gewerbe muss bei der Gewerbeanmeldung der jeweils vorgeschriebene Befdhigungsnachweis,
z.B. in Form einer Befahigungsprufung, eines bestimmten Schul- oder Studienabschlusses oder einer fachlichen
Tatigkeit, erbracht werden. Ein freies Gewerbe erfordert keinen Befahigungsnachweis, sondern lediglich die
Erfullung der allgemeinen Voraussetzungen zur Anmeldung eines Gewerbes.
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Weitere Informationen finden Sie auf der Website der Wirtschaftskammer Osterreich sowie in der Liste der
reglementierten Gewerbe und der Liste der freien Gewerbe.

Die Ablegung der Ziviltechnikerpriifung ermoglicht eine selbststandige Tatigkeit als Ziviltechnikerln
(Ingenieurkonsulentin). Nahere Informationen zur Ziviltechnikerprufung finden Sie auf der Website der Kammer
der Ziviltechnikerlnnen, Architektinnen und Ingenieurinnen.

DURCHSCHNITTLICHES BRUTTOEINSTIEGSGEHALT

€2.710,- bis € 3.930,- *

* Die Gehaltsangaben entsprechen den Bruttogehaltern bzw Bruttoléhnen beim Berufseinstieg. Achtung: meist beziehen

sich die Angaben jedoch auf ein Berufsbindel und nicht nur auf den einen gesuchten Beruf. Datengrundlage sind die
entsprechenden Mindestgehélter in den Kollektivvertragen (Stand: 2022). Eine Ubersicht Gber alle Einstiegsgehélter finden Sie
unter www.gehaltskompass.at. Mindestgehalt flir Berufseinsteigerinnen It. typisch anwendbaren Kollektivvertdgen. Die aktuellen
kollektivvertraglichen Lohn- und Gehaltstafeln finden Sie in den Kollektivvertrags-Datenbanken des Osterreichischen
Gewerkschaftsbundes (OGB) (http://www.kollektivvertrag.at) und der Wirtschaftskammer Osterreich (WKO) (http://
www.wko.at/service/kollektivvertraege.html).
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